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Bedrohungslage 2025 – zScaler Studie

• Ransomware als Begriff „abgedroschenes Buzzword“, trotzdem…
• 63% aller Unternehmen in D erwarten einen Cyberangriff
• Hohe Diskrepanz zwischen gefühltem Vertrauen und der aktuellen 

Bedrohungslage
• Data Protection keine Priorität in der Unternehmensführung -> Investitionen 

nicht hoch genug (immer noch „Eh-Da“ Kosten)
• Die meisten sind nicht auf das Szenario eines Betriebsausfalls vorbereitet

Unlock the Resilience Factor: Business Continuity and Cyber Resilience

Cyberangriffe auf Unternehmen in Deutschland 2025

Bild: Ransomware Hype Cycle

https://content.zscaler.com/m/737ca3c11bddc8a2/original/emea-resilience-factor-research-report-2025.pdf
https://www.security-insider.de/cyberangriffe-auf-unternehmen-in-deutschland-2025-analyse-a-f71268d8ef2cc593d2cc64a82df23ee2/?cflt=rdt
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State of Cybersecurity and Data Protection
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Backups als letzte Verteidigung im Fokus

Sophos Studie aus Juli 2024
• 67% der Unternehmen aus Energie und Versorgung von 

Ransomware betroffen
• In 98%!! der Fälle wurde versucht die Backups zu kompromittieren
• 79%! davon waren erfolgreich
• 2x höhere Ransomware Payment Forderung, wenn Backup 

kompromittiert und 
2x höhere Erfolgsaussicht auf Zahlung der Ransom

https://news.sophos.com/en-us/2024/03/26/the-impact-of-compromised-backups-on-ransomware-
outcomes/#:~:text=Ransom%20payment%20rate,36%25).

https://news.sophos.com/en-us/2024/07/17/the-state-of-ransomware-in-critical-infrastructure-2024/

https://news.sophos.com/en-us/2024/03/26/the-impact-of-compromised-backups-on-ransomware-outcomes/#:~:text=Ransom%20payment%20rate,36%25
https://news.sophos.com/en-us/2024/03/26/the-impact-of-compromised-backups-on-ransomware-outcomes/#:~:text=Ransom%20payment%20rate,36%25
https://news.sophos.com/en-us/2024/07/17/the-state-of-ransomware-in-critical-infrastructure-2024/
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Network and Information Security

Wer fällt darunter?
Entscheidungsbaum der NIS-2-Betroffenheitsprüfung des BSI

National Institute of Standards and Technology

NIS2 lässt auf sich warten? So ein NIST!

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/NIS-2/nis-2-betroffenheit-entscheidungsbaum.pdf?__blob=publicationFile&v=11
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Art. 21 – Maßnahmen zur Cybersicherheit

b) Bewältigung von Sicherheitsvorfällen

g) Cyberhygiene und Schulungen

a) Risikoanalyse und Sicherheitskonzepte für 
Informationssysteme

f) Bewertung der Wirksamkeit von 
Risikomanagementmaßnahmen

j) Multi-Faktor-Authentifizierung und 
gesicherte Kommunikation

h) Einsatz von Kryptografie und 
Verschlüsselung

e) Sicherheitsmaßnahmen bei Erwerb, 
Entwicklung und Wartung von Systemen

c) Backup-Management, 
Wiederherstellung, Notfall-/ 
Krisenmanagement

d) Sicherheit der Lieferkette (Schwachstellen, 
Produktqualität und Entwicklungsprozess)

i) Sicherheit des Personals und 
Zugriffskontrolle



 FUJITSU-PUBLIC

Maßnahmen vor einem Angriff
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IT-Notfallplan

Ereignis
• Klassifizierung
(Störung, Notfall, Krise, 
Katastrophe)

Möglicher IT-Notfall
• Analyse
• Betroffene Geschäftsbereiche

IT-Notfall eingetreten
• Alarmierung  
Notfallmanagementteam

• First Response
• Aktivierung Notfallplan
• Aktivierung Forensik

IT-Notfallbetrieb
• Herstellung des minimalen 
Geschäftsbetriebs abhängig von 
dem betroffenen 
Geschäftsprozess

Wiederherstellung und 
Wiederanlauf
• Herstellung des IT-
Standardbetriebs
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Das macht ein gutes Backup aus

• Regelmäßigkeit
• Aufbewahrungsfristen
• Speichermedien (RPO/RTO)
• Restore-Tests
• Netzwerktrennung
• 3-2-1-(1-0)
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Backups als letzte Verteidigungslinie 
beschützen

• Unveränderbarkeit

• Zugriff & Berechtigungen

• MFA / Quorum

• Zero Trust

• Verschlüsselung

• Malware-Scans in Backups

• Hardened Infrastructure
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Air Gap + Immutability + Encryption

• Physisch:

• Tape
• Örtliche Trennung
• Tresor (auch virtuell)

• Logisch:

• Cloud Copy
• Netzwerk Trennung (IRE)
• PAM (MFA, MPA)
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Quantum Active Vault, Ransom Block
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Maßnahmen während eines Angriffes
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Threat Intelligence Platform

• Täuschungstechnologien 
• Fallen und Köder (Canary)
• Sensoren 
• Honeypots
• Sandbox
• Threat Hunting
• SIEM Integration
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Anomalien erkennen

• Indikatoren (IOCs)
• Entropie
• Suspicious File Listen
• Klassifizierung
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Maßnahmen nach einem Angriff
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Saubere Wiederherstellung 

• Clean Room
• Orchestrated Recovery
• Forensics
• Clean Restore
• Validierung 
• Notbetrieb 
• Standardbetrieb
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Data Protection Empfehlungen

Backup Software und 
Partner Integration

Tape Libraries 
und Cloud Speicher

Data Protection
Appliances 
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CS8800

Site A

Back-end

Back-end

Front-end

Front-end

ETERNUS CS8000 Models

CS8200

Disk

RAID

Front-end

Back-end

Front-end

Back-end

• VTL only version

• NAS only version
(no tape option)

• S3 (COSS) only

CS8400

Disk

RAID

Front-end

Front-end

Disk

RAID

Back-end

Back-end

• VTL / NAS / S3 (COSS) 
(mix possible)

RAID

DiskDisk

RAID

Site B

Disk

RAID

Front-end

Front-end

Disk

RAID

Back-end

Back-end

• VTL / NAS / S3 (COSS) 

CS8050

Front-end

Back-end
RAID

• VTL
• NAS
• S3 (COSS)
• No Mainframe 

“Branch-office”

“Scale-up” “Scale-out-single-site” “Scale-out-split-site”
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Das Fujitsu Beratungsportfolio

Auditing

Data Protection Management

Process Management

Business Continuity Management

Information Security Management IT Service Management

Organizational Security



 FUJITSU-PUBLIC © Fujitsu 2021 FUJITSU-PUBLIC

SAVE THE DATE!

Technologies Summit
01. Juli 2025 – 2. Juli 2025
München
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